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Liite 1.4 Ilmoitus henkilötietojen tietoturvaloukkauksesta 

Käsittelijän on ilmoitettava kirjallisesti Rekisterinpitäjälle tietoonsa tulleesta henkilötietojen 
tietoturvaloukkauksesta, jonka seurauksena henkilötietoja tuhoutuu, häviää, muuttuu, 
henkilötietoja luovutetaan luvattomasti tai niihin pääsee käsiksi taho, jolla ei ole käsittelyoikeutta. 
Käsittelijän on annettava Rekisterinpitäjälle tähän lomakkeeseen merkityt tiedot 
tietoturvaloukkauksesta ilman aiheetonta viivytystä ja kuitenkin viimeistään 72 tunnin kuluessa 
saatuaan sen tietoonsa pois lukien arkipyhät ja viikonloput, mikäli Käsittelijällä ei ole 
päivystyksellistä toimintaa arkipyhänä ja viikonloppuna. Siltä osin, kun kaikkia tietoja ei ole 
mahdollista toimittaa samanaikaisesti, tiedot voidaan toimittaa vaiheittain ilman aiheetonta 
viivytystä. Tähän lomakkeeseen merkityt tiedot tulee ilmoittaa turvasähköpostilla tai kiireellisissä 
tapauksissa puhelimitse seuraaville tahoille:  
 
Pohjois-Pohjanmaan hyvinvointialueen tietosuojavastaava 
08 669 9500 (vaihde) 
tietosuoja@pohde.fi  
 
Sopimuksesta vastaava henkilö tai palvelutoiminnan yhteyshenkilö 
Puhelinnumero 
Sähköpostiosoite 
 
Henkilötietojen tietoturvaloukkauksen koskettaessa Rekisterinpitäjän ICT-palveluita, -järjestelmiä 
tai laitteita on ilmoitus tehtävä myös Rekisterinpitäjän tietoturvan yhteyshenkilöille. 
08 669 9500 (vaihde) 
csirt@pohde.fi 
 
 

1. Yhteystiedot  
 
Käsittelijän nimi, y-tunnus ja yhteystiedot: 
Täydennä  
 
Toimintayksikkö, jossa tietoturvaloukkaus tapahtui ja yksikön esihenkilö: 
Nimi ja yhteystiedot  
 
 

2. Perustiedot tietoturvaloukkauksesta 
 
Milloin tietoturvaloukkaus tapahtui?  
Alkamispäivä Pvm; Päättymispäivä Pvm 
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Onko tietoturvaloukkaus edelleen käynnissä? 
Kuvaus  
 
Miten tietoturvaloukkaus tapahtui? 
Kuvaus  
 
Miksi tietoturvaloukkaus tapahtui? 
Kuvaus  
 
Miten ja milloin tietoturvaloukkaus tuli ilmi? 
Kuvaus  
 
Jos ilmoituksen tekoaika ylittää Sopimuksen Ehdoissa sovitun määräajan, perustelut: 
Perustelut 
 
 

3. Kuvaus tietoturvaloukkauksesta 
 
Vapaamuotoinen kuvaus tietoturvaloukkauksen tavasta, syystä, mahdollisista seuraamuksista ja 
muista tietoturvaloukkauksen kannalta oleellisista seikoista, esim. loukkauksen kohteena olevien 
henkilötietojen käsittelyyn käytetyt järjestelmät ja sovellukset. 
Kuvaus  
 
 

4. Henkilötiedot, joihin tietoturvaloukkaus kohdistui 
 
Mihin henkilötietoihin (esim. yhteystiedot, henkilötunnus, identiteettitiedot) ja rekisteröityjen 
ryhmiin (esim. työntekijät, potilaat, asiakkaat) tietoturvaloukkaus kohdistui? 
Kuvaus  
 
Kohdistuiko tietoturvaloukkaus erityisiin henkilötietoryhmiin (esim. terveystiedot)? 
Kuvaus 
 
Arvio tietoturvaloukkauksen kohteena olevien tallenteiden määrästä:  
Kuvaus 
 
 

5. Rekisteröidyt 
 
Kuinka montaa rekisteröityä tietoturvaloukkaus koskee? 
Kuvaus 
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Ovatko rekisteröidyt tietoisia tietoturvaloukkauksen tapahtumisesta? 
Kuvaus 
 
Onko henkilötietojen käsittelijälle tullut yhteydenottoja rekisteröidyiltä tietoturvaloukkauksen 
johdosta? 
Kuvaus 
 
Onko Käsittelijä ohjeistanut rekisteröityjä mahdollisista toimista, joilla he voivat pyrkiä rajaamaan 
tietoturvaloukkauksen seurauksia? 
Kuvaus 
 
 

6. Mitä teknisiä ja organisatorisia suojatoimenpiteitä Käsittelijä on tehnyt ennen 
tietoturvaloukkausta (millaisilla toimenpiteillä loukkauksen kohteena olevat 
henkilötiedot on suojattu, esim. henkilöstön toimintaohjeet, tekniset 
suojaustoimenpiteet)? 
 
Kuvaus 
 
 

7. Kuvaus henkilötietojen tietoturvaloukkauksen todennäköisistä haitoista, riskeistä 
ja seurauksista rekisteröidyille. 
 
Kuvaus 
 
 

8. Tietoturvaloukkauksen tutkiminen, rajoittaminen ja siitä toipuminen 
 
Onko Käsittelijä ryhtynyt toimenpiteisiin tietoturvaloukkauksen seurausten minimoimiseksi tai 
rajoittamiseksi? 
Kuvaus 
 
Onko loukkauksen kohteena oleva tieto saatu takaisin Käsittelijän haltuun? Jos kyllä, kuvaile miten 
ja milloin tämä tapahtui: 
Kuvaus 
 
Minkälaisiin toimiin Käsittelijä on ryhtynyt vastaavanlaisten tietoturvaloukkausten estämiseksi 
jatkossa? 
Kuvaus 
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9. Muuta 
 
Onko Käsittelijä ilmoittanut tietoturvaloukkauksesta poliisille? 
Kuvaus 
 
Onko Käsittelijä tehnyt ilmoituksen tietoturvaloukkauksesta jollekin muulle viranomaiselle, 
mukaan lukien tietosuojan valvontaviranomaiset EU:n jäsenvaltioissa? 
Kuvaus 
 


